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Resumo—Desde o seu surgimento, os jogos evoluiram em
muitos aspectos computacionais e tornaram-se cada vez mais
interativos, complexos e com alto dinamismo de suas
funcionalidades. Trabalhar a engenharia da construcio de
jogos digitais (software) tornou-se crucial para o seu
desenvolvimento, impactando diretamente no produto final,
além de influenciar a experiéncia do usuario. Este artigo
propde o uso do NFR (Non Functional Requirement)
Framework na modelagem de requisitos nio funcionais em
jogos digitais. Para tal propdsito, sdo apresentadas
discussdes anteriores: a origem do NFR Framework, uma
breve discussdo de seus esteredtipos e um modelo do
requisito de qualidade de seguran¢a para apresentar suas
decomposicoes em outras subcaractetisticas e correlacoes
com operacionalizacbes que potencializam seguranca em
jogos digitais. Esse artigo amplia percep¢ées acerca da
engenharia de requisitos no desenvolvimento de jogos e
contribui para a modelagem de novos modelos de qualidade.
Palavras-chave: NFR  Framework;  Requisitos  Ndo
Funcionais; Requisitos de Jogos; Multiplayer Games;

I.  INTRODUCAO

O principal objetivo deste trabalho foi explorar a
relevancia dos requisitos ndo-funcionais (RNF) na
industria de jogos, com uma perspectiva de Engenharia de
Requisitos (RE). Em particular, abordamos como o NFR
Framework (Non-Functional Requirements Framework)
pode potencializar modelagem de jogos. A chegada de
novos tipos gerou uma explosdo de jogos que permitiram
novas interagdes e entre usuarios de varias origens,
criando uma rede nova com /inks especificos no ambiente

do jogo. Existe uma sociedade inteira com
comportamentos e especificidades caracteristicas [1] que
precisam ser mapeadas [2]. A partir das novas

possibilidades oferecidas pelos diversos tipos surgem
novos desafios no desenvolvimento de jogos, sendo
necessarias etapas de elicitacdo, especificagio e
planejamento como qualquer outro tipo de software [3].
Como o principal objetivo da engenharia de software é
a qualidade [4], o processo de desenvolvimento dos jogos
digitais deve realmente satisfazer a necessidade dos
usudrios visando promover niveis de experiéncia e
satisfacdo [5]. Por essa razdo, técnicas que foram criadas
para modelar contexto de problemas, gerar casos de uso e
facilitar a elicitagdo de requisitos poderiam estar
associadas ao ambito de desenvolvimento de jogos
digitais [6]. Existem requisitos que ndo podem ser
rotulados como um requisito funcional porque sdo, de
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fato, caracteristicas de um requisito pré-existente. O que
nos leva a catalogar esses casos como uma discussio de
RNFs, sugerindo uma modelagem mais apropriada a essas
caracteristicas de qualidade como o que se propde em
linguagens orientadas por objetivos.

Este trabalho apresenta a aplicagdo da linguagem
orientada a objetivos denominada NFR Framework [4] no
requisito de qualidade de seguranca interativa dos
usuarios, discutida na se¢do 3.A. Foi feito um estudo
qualitativo, bibliografico, com fundamentacdo teorica
acerca das experiéncias de outros pesquisadores com a
modelagem de RNFs para endossar o paradigma da
modelagem orientada a objetivos e avancar na discussio
cientifica sobre sua aplicagio na modelagem de jogos
digitais.

O artigo esta estruturado da seguinte forma: a segdo 2
discute os desafios da area e as discussdes relacionadas, a
secdo 3 introduz o processo de pesquisa: RNFs elicitados
usando o NFR Framework como uma forma de modelar a
qualidade do jogo e construir a experiéncia do usuario, e a
se¢do 4 relata os resultados de um modelo fornecido como
exemplo, analises, validade e aplicabilidade. A segdo 5
conclui o artigo destacando os principais pontos do artigo.

II. TRABALHOS RELACIONADOS

O processo de desenvolvimento de jogos, até pouco tempo,
foi tratado de forma muito similar ao desenvolvimento de
softwares convencionais chegando a usar formas derivadas
do método Iterativo em Espiral [7], sendo o
desenvolvimento guiado pelo teste e refatoramento de
prototipos. Levaram algumas décadas para que surgissem
modelos de processos voltados especificamente para a
industria de jogos. O GDD (Game Document Design) é
colocado como divisor de aguas quando o assunto é de
desenvolvimento de jogos [8], pois acrescentou novas
etapas e documentagdes Uteis para o processo. Com a
chegada do MDA (Mechanics, Dynamics and Aesthetics)
[9], criado para diminuir os ruidos de comunicacdo entre
os membros da equipe desenvolvimento, os jogos
passaram a ser percebidos como um produto a ser
consumido, sensagdes e experiéncias ganharam destaque
no corpo de requisitos e sua modelagem foi facilitada com
0 novo método proposto. No trabalho de Zaffari (2014), foi
apresentado uma sugestdo de como o MDA poderia ser
integrado as etapas de desenvolvimento: inserindo as
modelagens geradas pelo método as documentagdes
previstas no GDD, como o High Concept e o Game Design
Document, mostrando seu potencial descritivo para design
de jogos [11].
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Nas fases iniciais do desenvolvimento uma avalanche
de requisitos ¢ catalogada. Em [6] os autores mostram que
¢ possivel reduzir esfor¢os e custos se os RNFs forem
tratados com prioridade no ciclo de desenvolvimento do
jogo e em [5] mostra que o pardmetro de satisfacdo dos
usuarios ¢ diferente dependendo do género do jogo, por
isso, os autores sugerem que os RNFs sejam modelados
também de acordo com o tipo de jogo. Métodos e
abordagens para o desenvolvimento de jogos ndo sdo
exclusivistas e preveem a integragdo com outros métodos e
técnicas. O trabalho elaborado por Valente (2017) utilizou
NFR Framework para facilitar o processo de coleta de
requisitos no contexto de jogos pervasivos, mostrando que
técnicas extras podem ser adicionadas aos métodos ja
consagrados pela industria de jogos [13]. A intengdo que
se segue € apresentar o NFR Framework e como este pode
servir ao desenvolvimento de jogos servindo como um
facilitador para a modelagem de RNFs.

A. O NFR Framework

Em 1987, Freeman concebeu um conjunto basico de
qualidades de software [14]. Com o passar do tempo outras
listas foram elaboras também. Apesar do esfor¢o na
construgdo e utilidade dessas listas nem todas as
qualidades  possiveis puderam ser simplesmente
catalogadas, onde cada projeto demandara uma analise nos
catalogos ja existentes e a constru¢do de um novo. O NFR
Framework como o proprio nome sugere, € uma
abordagem onde RNFs sdo analisados de forma sistematica
e explicitamente representados como metas a serem
obtidas [10]. Por defini¢do, RNFs sdo correlacionados com
o comportamento do sistema e ndo com as suas
funcionalidades, eles descrevem como o sistema faz e ndo
o que faz [4]. A ferramenta define uma linguagem grafica
do tipo SIG (Sofigoal Interdependency Graph) para apoiar
a modelagem e sua verificagdo, que descrevem as

dependéncias entre os sofigoals e como eles sdo
decompostos.
Um grafico SIG possui trés categorias de

representacoes [12]: Sofigoals Refinements, onde clausulas
AND e OR sao explicitadas para condicionar quando um
sofigoals ¢ satisfeito dependendo do relacionamento entre
seus softgoals derivados (AND ¢ usado quando ambos o0s
sofigoals filhos precisam ser atendidos para que o pai
também seja e OR apenas um dos sofigoals filhos precisa
ser atendido para que o pai também seja); Sofigoals
Contribiutions, em que se modela a influéncia positiva ou
negativa de um sofigoal “filho" para atender a um outro
sofigoal presente no modelo. Ha também o Sofigoals
Operationalizations, onde sdo fornecidas possiveis
solugdes para satisfazer um sofigoal e auxilia revisdes
futuras. Também é possivel representar uma estrutura
NFRs através da elaboracdo de catilogos especificos
providos pela ferramenta.

Os relacionamentos entre os requisitos estdo
reproduzidos no modelo pelas setas com uma etiqueta
descrevendo o grau do  relacionamento. Os
relacionamentos, no diagrama podem ser Hurt, Break,
Help e Make que significam, em pares, o quanto eles se
opdem ou colaboram respectivamente. Dado o grau de
relacionamento entre eles, ¢ possivel perceber que alguns
RNFs possuem relacionamentos conflituosos e outros
possuem relacionamentos colaborativos. As “nuvens” com
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marcagdo fraca representa os objetivos maiores a serem
alcangados. Esses objetivos maiores podem  ser
decompostos em varios outros menores que, se atendidos,
os objetivos maiores consequentemente sdo atendidos
também. As nuvens com marcac¢ao forte sdo maneiras
praticas de atender aquele objetivo.

As maiores contribuicdbes da modelagem NFR
Framework se deve ao fato de que eles estdo diretamente
relacionados com a satisfacdo dos stakeholders, auxiliam
na descoberta de possiveis conflitos entre requisitos
(tradeoffs) (ex.: seguranga versus performance), explicitam
relacionamentos entre eles (rationale) que, inicialmente,
ndo eram observados [10]. Tudo isso auxilia na avaliagdo
do o impacto das decisGes, uma vez que os
relacionamentos entre os sofigoals geram reagdes em
cadeia. Essa modelagem ¢ essencial para obter prioridades
entre os requisitos, o impacto que cada um tem no software
e detectar ambiguidades, fornecendo entdo um suporte a
tomada de decisdes.

III.  METODOLOGIA

Para construir um modelo de qualidade foi utilizado o
NFR Framework [12]. Sua maior contribui¢do é ajudar na
elicitagdo de RNFs, dificeis de serem “enxergados™ posto
que muitas vezes eles ndo surgem de necessidades
explicitas. Com os RNFs levantados, ¢ possivel entdo
decompor em grupos de requisitos “menores”, ou seja,
mais faceis de serem alcangados. Em seguida, ¢ possivel
modelar o impacto as correlagdoes entre os RNFs, suas
influéncias  positivas ou  negativas, prioridades,
interdependéncias, ambiguidades e suas
operacionalizagdes. Por fins de objetividade, optou-se por
representar a estrutura NFRs (com a Seguranga
Comunicacional em jogos Multiplayer Online como
epicentro) de forma a representar em uma nica unidade os
requisitos, suas relagdes e operacionalizagdes. Juntamente
com a demonstra¢do através do modelo, ha a explanagio
detalhada sobre sua interpretagdo e utilizagdo.

A. Modelo de  Qualidade em  Seguranga
Comunicacional Para Jogos Digitais
Multiplayer Online

O passo a passo para o uso do NFR Framework se da,
primeiramente, analisando os requisitos funcionais e
capturando os RNFs do dominio de interesse e definindo
os objetivos a serem alcangados. Depois, esses objetivos
sdo decompostos em outros menores ¢ mais especificos,
onde sdo tratadas as ambiguidades e prioridades entre eles,
ao longo desse processo sdo identificadas
interdependéncias. Em  seguida, sdo redefinidas
operacionalizagdes referentes a cada requisito. Na figura 1,
temos o modelo construido seguindo as etapas
mencionadas com NFR Framework para a modelagem de
seguranca comunicacional em jogos.

O primeiro item a chamar nossa atencgéo ¢é o objetivo de
Seguranca se especificado quanto ao seu contexto, esse
modelo pode ndo ser adequado e até mesmo invalido
quando transportado para outro contexto. Por definigao,
seguranca, como RNF, esta relacionado antagonicamente a
ameagas externas, de forma que um software seguro
significa um software resistente a ataques que possam
danificar, comprometer sistema ou roubar dados
associados. Essa definicdo ¢ evidenciada nas diferentes
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énfases dadas a seguranca: disponibilidade, que significa
proteger o sistema contra qualquer interrupgio do servigo;
integridade, em que se procura impedir que acesso ou
atualiza¢des ndo autorizadas ocorram; confidencialidade,
onde o foco esta em ndo permitir a exposi¢cdo nio
autorizada de informagdes [4]. De outro horizonte de
observacao, o presente estudo pretende discutir seguranga
como um aspecto interno do jogo na interagdo entre
usuarios. Em razdo disso temos no modelo o objetivo
principal recebendo uma especificidade, trata-se de
Seguranga em Jogos Multiplayer Online.

Para o dominio do problema foram identificados 7

softgoals:

e  Seguranga

e  Performance

e  Usabilidade

e Informatividade

e Comunicabilidade

e Jogabilidade

e  Visibilidade

Também no modelo, estdo descritas quatro
operacionalizagdes evidenciadas pelas nuvens com

marcagao forte:

e  Analise de Contetido

e Informar Usudrios

e Bloquear Chat

e Usar Algoritmo de Identificacdo e Contetido

Malicioso

Como decomposi¢do dos requisitos principais temos os
RNFs intermediarios (Informatividade, Comunicabilidade,
Jogabilidade e Visibilidade), que mostram o pensamento
computacional de lidar com problemas: fragmentando-o
em pedagos menores até poder serem confrontados com
pequenas solugdes que em conjunto apontario um
caminho factivel. E finalmente, com as bordas em negrito,
temos as operacionalizagdes que demonstram uma
caracteristica progressiva na abordagem do NFR

Performance

Informatividade

Andlise de Contetdo

Usar Algoritmo de
Identificag@o de Contetdo
Malicioso

Seguranca
[Em jogos Multiplayer
Online]

Informar Usuarios
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Framework: nas fazes iniciais, o desenvolvedor é levado a
realizar uma investigacdo com objetos abstratos
(performance, seguranga, usabilidade) mas pouco a pouco,
gradualmente alcanca artefatos tangiveis, no caso, as
operacionalizagdes. Elas, assim como os sofigoals, podem
ser fragmentadas em outras operacionaliza¢des.

IV. DiIscussA0 DO MODELO

Como regra para se analisar um modelo produzido pelo
NFR Framework, toda a estrutura deve ser estudada numa
abordagem bottom-up. Desta forma ¢ possivel calcular o
impacto final que cada uma das operacionaliza¢des tem
sobre os RNFs, permitindo a priorizagdo e, nos piores
casos, a escolha pelo caminho sendo a melhor aquela que
contempla mais requisitos priorizados [12]. O
desenvolvedor deve propagar suas decisdes identificando o
impacto destas em toda a estrutura do modelo.

Como beneficio da modelagem com o NFR
Framework, podemos entender as interdependéncias do
softgoal  Seguran¢a  Comunicacional ¢  suas
decomposicdes:  Performance, Informatividade e
Comunicabilidade. Essas decomposi¢des contribuem com
a Seguranga Comunicacional. Como pode-se observar no
modelo, eles possuem relacionamento do tipo help com
Seguranga Comunicacional, ou seja, o atendimento a esses

requisitos consequentemente atende Seguranga
Comunicacional.
A. Operacionalizagées
Na  Analise de Conteudo, temos uma

operacionalizagdo que explicita o que deve ser feito para
atender positivamente a Informatividade. Ela descreve a
situacdo em que todo conteudo, seja ele qual for, passara
por uma investigacdo. Essa analise pode justamente ser
atendida se o contetido a ser analisado for aprovado por
algoritmo feitos especialmente para identificacdo de
conteudo malicioso.

Usabilidade

§
\

Visibilidade

)
%=

&
T@

Bloquear Chat

Figure 1. Modelo de Seuranga Comunicacional desenhado com NFR Framework
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Na analise, poderiam ser agregadas uma comparagio
do contetdo com dicionario de palavras, onde estdo
definidas palavras que sinalizadoras, e também dicionario
de contexto, onde a semantica de uma sequéncia de
palavras indicam um evento. Com a ocorréncia do evento,
o usudrio seria informado da situago e o chat bloqueado.

Com a modelagem podemos ter um panorama de como
a qualidade Seguranga pode ser alcancada e
consequentemente sua propagacdo, negativa ou positiva,
para outros aspectos de qualidade. Performance é um dos
requisitos mais importantes se tratando de jogos pois a
demanda de processamento e a exigéncia de recursos sdo
altas e quando ndo satisfeitas, podem comprometer a
experiéncia proposta pelo jogo.

No grafico é possivel perceber que ao passo que a
Analise de Conteudo influéncia positivamente a
Informatividade, ela diminui a performance do jogo,
gerando um alerta a equipe de desenvolvimento sobre a
relagdo conflituosa desse sofigoal.

A operacionalizacdo mais conflituosa ¢ a Bloquear
Chat, pois uma vez que ela permite a cooperagdo parcial
(pois ndo ha como garanti-la em sua totalidade) com a
Seguranga Comunicacional ela contraria completamente o
requisito de Jogabilidade, que por sua vez comprometeria a
usabilidade. Uma reagdo em cadeia fruto do
relacionamento sensivel que essa operacionalizagdo
oferece ao produto final. Com essa observagao ¢ possivel
indicar a uma equipe de desenvolvimento o grau de
investimento em  testes compativeis com  sua
vulnerabilidade.

Como bem destacado em [4], em geral, o framework
fornece uma abordagem orientada a objetivos para lidar
com RNFs. A proposta e se elicitar e especificar as
decomposi¢des do RNF principal, no caso Seguranca,
colocado no vértice do modelo, e apresentar suas
subcaracteristicas, também todas sendo qualidades numa
primeira decomposicdo. A partir da primeira das
decomposi¢des das subcaracteristicas, apresenta-se, em
nuvens em estilo negrito, as operacionalizagdes, ou seja,
acdes ou recursos que podem satisfazer a qualidade
imediatamente conectada. Dessa forma, como ja abordado
em segdes anteriores, o modelo estabelece uma rede de
correlagdes que irdo satisfazer o requisito principal. A
énfase estd na tentativa de racionalizar o entendimento
acerca dos RNFs necessarios ao produto e que serdo
desenvolvidos no processo de constru¢do do software. O
NFR Framework fornece uma base de conhecimento de
RNFs e prové um caminho para a descoberta de novos
requisitos [10].

V. CONCLUSAO

O trabalho traz uma abordagem do uso de modelo
orientado a objetivos, em particular aqueles gerados a
partir da linguagem NFR Framework, em contrapartida a
modelos tradicionais utilizados na indéstria de construgéo
de jogos digitais. O trabalho apresenta o0 modelo do RNF
de qualidade de Seguranga com suas decomposicdes e
operacionalizagdes que permitem uma proposta de
satisfazer seguranga em jogos multiplayer online. Foi
abordado nesse trabalho a seguranca como algo interno ao
aplicativo do jogo a partir da interacdo de usudrios, o que
pode de trazer vulnerabilidade ao jogador quando interage
com outro usuario com intengdes de causar algum tipo de

Workshop G2: Undergraduates

dano ao interlocutor. No caso a pesquisa traz uma
discussdo da vulnerabilidade do uso de chats em jogos
digitais. RNFs s3o muitas vezes negligenciados no
desenvolvimento de jogos e poderiam ser melhor
identificados com ferramentas e técnicas especificas.
Ressaltada a importincia de levar esses fatos em
consideragdo no desenvolvimento de jogos, apresentamos
o NFR Framework e seu potencial semantico para a
documentag@o de jogos.

Como trabalho futuro, pretende-se também realizar
uma comparagdo do NFR Framework com outras
ferramentas no contexto de desenvolvimento de jogos,
expandir a modelagem de outras qualidades e apresentar
novas operacionaliza¢cdes que podem contribuir para se
satisfazer qualidades inerentes ao jogo.
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