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RESUMO

Uma atividade fraudulenta é uma ação realizada visando obter van-
tagem sobre algo. A mineração de dados busca soluções para este
problema com o uso de técnicas de detecção de fraudes que empre-
gam métodos supervisionados ou não supervisionados. Jogos sérios
têm sido desenvolvidos para auxiliar a aprendizagem de diferentes
conceitos educacionais e, também, podem possibilitar a criação de
uma rede colaborativa sobre um determinado assunto. Este artigo
propõe o uso de um jogo sério para a detecção de fraudes em órgãos
públicos governamentais. No jogo, os jogadores deverão aprender
conceitos de mineração de dados não supervisionados para aplicá-
los em dados fictı́cios ou do mundo real. O intuito é incentivar a
população a acompanhar gastos públicos e facilitar a realização de
denúncias, quando houver suspeita de irregularidade. O protótipo
do jogo sério denominado “Encontre a Fraude” foi desenvolvido.
Em trabalhos futuros, pretende-se validar o jogo com a criação de
uma rede de denúncias online realizadas pelos próprios jogadores.
A validação será realizada por auditores profissionais.

Palavras-chave: jogos sérios, detecção de fraudes, sistema público
governamental.

1 INTRODUÇÃO

A área de detecção de fraudes possui sua base estabelecida no
campo da mineração de dados, na qual a computação é utilizada
para gerar informação a partir de dados coletados, geralmente, de
maneira automática [9]. Corporações utilizam informações a res-
peito de seus dados para obter sucesso e vantagem competitiva.
Após a análise dos dados coletados inicialmente, realizada por
meio de técnicas de mineração de dados, a compreensão sobre a
informação do que os dados significam pode ser obtida, sendo cha-
mada de conhecimento.

Segundo [1] e [2], a definição de fraude é: uso incorreto feito por
uma ou mais pessoas de algum setor ou recurso para aumento dos
benefı́cios individuais ou do grupo. Esta fraude pode ter sido co-
metida de maneira intencional ou involuntária. A mesma definição
também se aplica em setores públicos do governo, nos quais in-
divı́duos ou órgãos da esfera privada ou pública podem cometer
atos ilı́citos para obter vantagens [4]. O uso de mineração de dados
para detectar fraudes pode evitar prejuı́zos financeiros em empresas
privadas [6]. O mesmo resultado é esperado por este trabalho em
órgãos públicos governamentais.

Conforme constatado na literatura, há poucos trabalhos re-
alizados em mineração de dados focados em dados públicos
governamentais. Ao verificarmos estudos sobre técnicas não-
supervisionadas, a abordagem da literatura é quase nula. Atual-
mente, a maior parte do trabalho de obtenção de informações sobre
as bases de dados provém do conhecimento prévio que os profissi-
onais auditores responsáveis possuem na área. Portanto, o desen-
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volvimento de um jogo sério que abordará esses tópicos se mostra
como uma possibilidade de estudo.

Um videogame que não possua somente finalidade de entreteni-
mento pode ser considerado um jogo sério [14]. Segundo [22], um
jogo sério deve passar ensinamentos ao jogador com o propósito
de treinamento ou fornecimento de conhecimentos nas áreas de
educação, saúde e polı́ticas públicas.

O objetivo do trabalho é descrever um mecanismo facilitador de
denúncias e o resultado esperado é incentivar a participação social
na detecção de fraudes. As denúncias ocorrerão de maneira indi-
reta por jogadores de um jogo sério destinado a ensinar conceitos
da área da computação, como mineração de dados e detecção de
fraudes.

Este artigo está dividido em cinco seções. Esta seção apresentou
a introdução e contextualização do assunto. A Seção 2 apresenta
os trabalhos relacionados com jogos sérios e mineração de dados.
Na Seção 3, é apresentada a ideia principal do projeto com os ob-
jetivos, justificativa, resultados esperados e tecnologias utilizadas.
Na Seção 4, são apresentados os resultados parciais obtidos, onde
são demonstradas as imagens do protótipo do jogo. Finalmente, a
Seção 5 apresenta a conclusão do artigo para finalizar o assunto.

2 TRABALHOS RELACIONADOS

Atualmente, há pouca utilização de mineração de dados e detecção
de fraudes para informações públicas governamentais, especial-
mente técnicas não-supervisionadas ou de visualização de dados
[17]. A Operação Serenata de Amor1, oriunda de um projeto de
crowdfunding, aplica técnicas supervisionadas para a fiscalização
de gastos públicos de polı́ticos brasileiros. Dentro da mineração
de dados, a visualização de dados facilita um humano a compreen-
der as informações presentes em arquivos e consegue apresentá-las
de maneira mais inteligı́vel em comparação a textos ou tabelas [7].
Existem poucos trabalhos abordando o assunto de visualização de
dados como área da detecção de fraudes [7]. Em jogos, grande parte
da publicação relacionada com visualização de dados é destinada a
observar os caminhos percorridos pelo jogador [19].

Todos os trabalhos encontrados que relacionam os jogos sérios
com mineração de dados têm o objetivo de avaliar as ações rea-
lizadas pelos jogadores em tempo de jogo, como análise de sua
pontuação ou caminhos percorridos pelos cenários. A Educational
Data Mining (EDM) é uma área que busca analisar os resultados
dos jogadores ou estudantes por meio de algoritmos computacio-
nais [12]. Também foram encontrados trabalhos que realizam Le-
arning Analytics (LA), uma área derivada da estatı́stica que busca
visualizar, de forma analı́tica, as informações de algum estudante
durante seu perı́odo de aprendizado [18].

Os jogos sérios conseguem ensinar fundamentos de várias dis-
ciplinas que o jogador possua interesse. O ensino de disciplinas
da computação para estudantes também consegue ser realizado por
meio de jogos sérios [14]. Portanto, o ensino de detecção de fraudes
como uma área da mineração de dados para estudantes a partir do
ensino médio é plausı́vel e fomenta a continuação deste trabalho.

1https://serenatadeamor.org/
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Em jogos colaborativos, foi encontrado o tı́tulo PackPlay, que
realiza um formulário online com um jogador conectado a outro
parceiro. Os dois jogadores respondem perguntas que são ime-
diatamente comparadas com as questões respondidas pelo outro,
gerando uma forma de pontuação [10]. Utilizando técnicas para
observação dos dados de jogadores, no trabalho de [16] foi anali-
sada a forma com que jogadores se comunicam por textos em jogos
online, criando uma linguagem tı́pica para o contexto que se encon-
tram.

Em procura por jogos sérios que englobam o combate à
corrupção na página da Google Play2 encontramos dois tı́tulos gra-
tuitos que têm por objetivo ensinar conceitos básicos sobre polı́tica
para o jogador. O Juega Limpio3 foi desenvolvido pelo Ministério
da Transparência da Bolı́via e o Certified Fraud Examiners 20174

foi desenvolvido pelo órgão homônimo. Os jogos apresentam uma
proposta educacional atrativa e propõem atividades para o jogador
desenvolver e, simultaneamente, aprender sobre legislações.

Conforme constatado pela revisão da literatura, existem jogos
sérios que utilizam a mineração de dados para avaliar os resultados
dos jogadores por meio de algoritmos supervisionados (classifica-
dores) [3] e não-supervisionados (agrupamento) [12]. Todavia, há
poucos trabalhos que ensinam fundamentos de mineração de dados.

A contribuição deste trabalho é relacionar a detecção de fraudes
e mineração de dados com jogos sérios. Além disso, também é uma
contribuição importante o emprego de um jogo sério com o intuito
de fomentar a participação social de forma ativa e direta no controle
de gastos públicos, criando uma rede colaborativa de denúncias. Os
dados do jogo serão obtidos em bases reais por meio do portal da
transparência e os jogadores receberão ensinamentos no assunto de
detecção de fraudes.

3 JOGO SÉRIO ENCONTRE A FRAUDE

Este trabalho apresenta o projeto de um jogo que visa ensinar con-
ceitos de detecção de fraudes e utilizar o conhecimento aprendido
pelo jogador para manipular dados públicos reais, criando uma rede
colaborativa de denúncias.

O jogo busca incentivar um meio facilitador para cidadãos efe-
tuarem denúncias de dados públicos governamentais com suspei-
tas de irregularidade. Para termos êxito, o jogo deve fomentar
a participação da população para acompanhar gastos públicos e
apoiar o aprendizado das áreas relacionadas à detecção de fraudes,
como estatı́stica, mineração de dados e matemática. Ele deve for-
necer um mecanismo para que jogadores enviem informações refe-
rentes às suas análises realizadas no decorrer do jogo para a criação
de uma base de dados com possibilidade de futuras investigações.
Com o mecanismo criado, podemos gerar uma rede de pessoas
engajadas com o tema de transparência na verificação de gastos
públicos. Durante o jogo, estaremos também promovendo a ha-
bilidade de movimentação do personagem em ambientes tridimen-
sionais utilizando dispositivos eletrônicos.

3.1 Justificativa
A relevância do jogo e interesse para ser jogado pelo público-
alvo serão obtidas pelo engajamento e participação no contexto de
detecção de fraudes por meio de um bom modo de jogo dinâmico e
tridimensional. Além da fácil jogabilidade, a criação de elementos
bem elaborados de áudio e vı́deo podem aumentar a satisfação de
jogo, promovendo a estética com bons gráficos e trilha sonora não
exaustiva [13]. O aumento da imersão do jogo não está diretamente
relacionada com a aprendizagem do jogador [11], portanto, o enga-
jamento com o assunto e desafio de detecção de fraudes deverá ser
o principal item a ser explorado.

2https://play.google.com/store/
3https://play.google.com/store/apps/details?id=com.tic.seven/
4https://play.google.com/store/apps/details?id=com.studyguidecorp.cfe

3.2 Proposta Preliminar

Auditores de finanças públicas possuem muitos dados para anali-
sar e classificá-los como suspeitos de fraude. Pensando nisso, um
jogo que incentivasse os jogadores a aprender e detectar fraudes
poderia criar uma comunidade de apoio aos órgãos públicos forne-
cendo, descomplicadamente, as suspeitas de irregularidades indica-
das pelos jogadores para gerar uma base de dados com os indı́cios
de fraudes mais recorrentes.

O resultado esperado pelo trabalho será um jogo sério cha-
mado Encontre a Fraude, com a finalidade de educar os jogadores
em questões de finanças públicas para incentivar a facilitação de
denúncia por meio de visualização de dados. Os casos suspeitos
de fraude serão armazenados e analisados por auditores especialis-
tas da área que indicarão se os casos indicados são fraudulentos ou
não.

Ao inı́cio do jogo, os jogadores irão receber gráficos tridimen-
sionais de dados fictı́cios, que servirão para exemplificar e ensi-
nar os fundamentos de mineração de dados para detectar fraudes e
observar anomalias. Depois de compreender princı́pios básicos de
detecção de fraudes baseados em conhecimentos de especialistas,
os jogadores irão receber gráficos com dados públicos reais, obti-
dos no portal da transparência, para apontar suspeitas de fraudes e
avançar para os próximos gráficos e nı́veis.

Ao jogar com os dados reais, o jogador poderá participar de
uma rede colaborativa com as informações de jogo fornecidas por
ele. Os dados selecionados pelos jogadores serão armazenados,
sob consentimento, por meio da conexão com a internet. Os que
possuı́rem maior recorrência de suspeita de fraude serão encami-
nhados para auditores examiná-los e confirmarem ou não a fraude.
Os jogadores que indicarem dados suspeitos e esses dados forem
confirmados como fraudes receberão avisos e congratulações.

Em tempo de jogo, os jogadores receberão pontuações e recom-
pensas somente para as etapas que utilizam dados fictı́cios. Através
da vivência pessoal de cada jogador, novas suspeitas podem ser
identificadas sem que algoritmos ou auditores tenham previsto de-
terminado comportamento. Tal atividade é incentivada por meio da
remoção da pontuação do jogo na etapa destinada ao manuseio de
dados reais. Alguns algoritmos básicos irão verificar se os dados
preenchidos pelos jogadores não são constituı́dos por ruı́dos. Os
jogadores receberão, ao longo do jogo, apoio motivacional e serão
lembrados que estão contribuindo para a fiscalização dos dados
públicos de seu paı́s. A constatação de que os cidadãos estão exer-
cendo um papel de cidadania tem como objetivo estimular o emo-
cional do jogador, estimulando-o a contribuir com a fiscalização
pública.

3.2.1 Personagem

O jogador será representado por meio do estilo de jogo em pri-
meira pessoa e poderá ser comparado a um ser voador (pássaro),
podendo se movimentar para qualquer lado de um espaço tridimen-
sional. Portanto, não será possı́vel ver o personagem, pois a visão
do jogador seria a mesma do indivı́duo dentro do jogo.

Outro personagem do jogo será um amigo do jogador, que lhe
ensinará fundamentos básicos para auxiliar na passagem para os
próximos nı́veis. O amigo do jogador será um desenho bidimensi-
onal que aparecerá na tela quando for requisitado ou em momentos
especı́ficos, como mudanças de fases ou constatação de mau de-
sempenho do jogador.

3.2.2 Cenários

O campo de jogo será um gráfico tridimensional por etapa. Es-
feras distribuı́das no cenário irão representar bolinhas que o jo-
gador poderá selecionar. Cada bolinha será distribuı́da de acordo
com alguma informação sintética (criada para fins ilustrativos) ou
de um dado público governamental, obtida por meio de programas
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de transparência pública, cada vez mais incentivados por governos
[21].

Em alguns momentos, geralmente na transição das etapas, o per-
sonagem amigo do jogador aparecerá na interface para propor um
quiz com perguntas de múltipla escolha. Dependendo do número
de respostas corretas, mensagens educativas ou de incentivos serão
fornecidas ao jogador ao final de cada pergunta. Caso haja um mau
desempenho no jogo, aparecerão mais mensagens educativas ou
de incentivos. Os temas das perguntas serão sobre leis, polı́ticas
públicas e fundamentos básicos da mineração de dados e deverão
ser perguntas instigantes na busca da fraude.

3.2.3 Mecânica
Todos os nı́veis serão jogados de forma individual (single
player), sendo necessária a conexão com a internet somente
para atualizações do software ou se o usuário desejar enviar
suas informações de jogo para registro de seu progresso. A
movimentação do personagem pelo mundo do jogo acontecerá por
meio de controles reais (teclado e mouse) ou virtuais, que utilizarão
a tela sensı́vel ao toque do dispositivo, caso possua.

3.3 Motor de Jogo
Devido ao tempo do projeto ser curto e à equipe de produção ser
limitada, uma game engine é indicada para a produção do código
fonte. Avaliando a redução de custos, bons resultados foram encon-
trados [5] na utilização de game engines para o desenvolvimento de
jogos sérios.

A produção do código principal do jogo será realizada na game
engine de jogo Unreal Engine, fornecida gratuitamente pela em-
presa norte americana Epic Games [8]. Como o software será de
distribuição gratuita, estará dentro das cláusulas de uso da ferra-
menta para livre utilização.

4 PROTÓTIPO DE TELAS

O desenvolvimento do jogo sério Encontre a Fraude será feito
por meio de prototipagem evolutiva [15]. A primeira versão do
protótipo de mapa do jogo, chamada de maquete, será apresentada
nesta seção.

A Figura 1 apresenta a imagem do menu principal do jogo,
onde o jogador poderá escolher entre as opções de: jogar; rece-
ber instruções de como jogar; mudar as configurações; ter acesso às
informações do software; e fechar o jogo.

Figura 1: Interface com o usuário do menu principal.

A Figura 2 apresenta o inı́cio de uma fase, onde o amigo do
jogador aparece na interface para fornecer dicas ou instruções. Du-
rante o jogo, o amigo do jogador também poderá produzir um ques-
tionário similar a um quiz como fases complementares.

A Figura 3 apresenta o mapa da etapa com dados fictı́cios que o
jogador deve desvendar. No caso apresentado, são gastos de com-
bustı́vel realizados por cidades no ano de 2016, criados de maneira
aleatória somente para demonstração da maquete.

Figura 2: Interface com o usuário do inı́cio da fase ou ajuda.

Figura 3: Interface com o usuário do ambiente tridimensional do
jogo.

Na Figura 4 podemos perceber a possibilidade de movimentação
no cenário tridimensional para encontrar as bolinhas diferentes das
demais citadas pelo amigo do jogador. Caso o jogador deseje voltar
ao menu principal, deverá clicar no botão Menu. O botão Ajuda
apresentará o amigo do jogador fornecendo informações e o botão
Limpar irá desmarcar as bolinhas selecionadas. Finalmente, o botão
Confirmar Seleção irá validar o jogo realizado.

Caso o jogador confirme a seleção e ela esteja correta, ele re-
ceberá uma mensagem similar com a Figura 5 e poderá prosse-
guir para o próximo nı́vel. Caso opte, terá a opção de retroceder
para etapas concluı́das clicando em Voltar ou escolhendo a opção
Configurações no Menu Principal.

5 CONCLUSÃO

Este trabalho realizou e apresentou um estudo da aplicação de jo-
gos sérios na área de detecção de fraudes, dois temas em atual as-
censão de interesse. Não foram encontrados trabalhos que utilizam
a detecção de fraudes em jogos sérios, o que motiva o desenvolvi-
mento deste projeto.

Um dos resultados principais esperados será desenvolver um
jogo sério que ensine aos jogadores conceitos básicos da mineração
de dados e detecção de fraudes para coletar suas informações de
jogo. Os dados serão armazenados para produzirem uma base com
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Figura 4: Interface com o usuário do ambiente tridimensional do
jogo.

Figura 5: Interface com o usuário indicado se as bolinhas corretas
foram selecionadas e botão de avanço para próximas etapas.

suspeitas de denúncias que serão analisadas por especialistas e con-
firmadas ou não como fraudes.

O jogo será uma possibilidade a mais para os cidadãos partici-
parem de polı́ticas públicas de maneira passiva, aprendendo mais
sobre leis e regulamentações governamentais, ou ativa, interagindo
com dados reais e enviando contribuições individuais para uma fu-
tura auditoria de seus resultados. Atualmente, o projeto está na fase
da validação do protótipo de jogo. Todas as etapas serão validadas
por jogadores ou estudantes de computação, que fornecerão feed-
back para futuras melhorias.
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dade Brasileira de Computação (SBC) e ao Tribunal de Contas do
Estado do Paraná (TCE-PR).
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