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Abstract

Nowadays, most of the electronic games communicate
using the client-server paradigm, needing specific
centralized machines acting as servers. P2P paradigm
brings advantages in load distribution, dispensing the
use of servers. In such context, a P2P middleware for
game developing is created. Such middleware
addresses the communications features related with
networked games, such as state control and secure data
exchange, bringing a new flexible and pluggable
solution for the development of games.
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Resumo

Atualmente, a maior parte dos jogos em rede se
comunica utilizando o paradigma cliente-servidor,
demandando processamento centralizado em mdaquinas
especificas. O uso do paradigma P2P traz vantagens na
distribui¢@o de carga, dispensando o uso de servidores.
Nesse contexto, foi desenvolvido um middleware de
comunicagdo para jogos utilizando este paradigma.
Esse middleware realiza diversas tarefas necessdrias
aos jogos em rede, como controle de consisténcia de
estados e comunica¢do segura, se apresentado como
uma solugdo flexivel e facil de wusar no
desenvolvimento de jogos.

Palavras-chave: Comunica¢do P2P, jogos em rede,
middleware.
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1. Introducao

A industria nacional de jogos ainda estd em um ciclo
inicial de amadurecimento, resultando em uma grande
distancia entre os produtos nacionais e estrangeiros.
Isto faz com que motores de jogos (game engines),
ferramentas RAD (Rapid Application Development) e
middlewares especializados tornem-se essenciais para
o desenvolvimento de jogos, aumentando seu realismo,
jogabilidade e competitividade junto ao mercado
[Bittencourt e Osorio 2006].

Os jogos eletronicos em rede destacam-se como uma
forte tendéncia dentro do mercado de entretenimento,

apesar de possuirem potencialmente maior custo e
complexidade de desenvolvimento. Isto ocorre devido,
entre outras coisas, a popularizacdo de tecnologias
como a web, a difusdo do uso de computadores e o
barateamento do acesso a Internet.

Atualmente, a maior parte dos jogos que fornecem
suporte a comunicagdo em rede utilizam o paradigma
cliente-servidor, devido, entre outros fatores, a menor
complexidade e custo de desenvolvimento em relagio
ao paradigma P2P (peer to peer) [Azambuja 2006].
Contudo, comunica¢des baseadas no paradigma
cliente-servidor tornam necessdria a utilizacdo de
maquinas especificas e geralmente com maior largura
de banda para atuarem como servidor devido a
centraliza¢do de informacdes. Isso pode ser tornar um
problema para pequenas empresas desenvolvedoras de
jogos, devido ao investimento e manutencdo desta
estrutura, e jogadores, que precisardo definir mdquinas
para atuarem como servidor [Jabali 2004].

O uso do paradigma P2P no desenvolvimento de jogos
multiplayer, apesar de ter sua implementagdo
potencialmente mais complexa devido a questdes de
consisténcia de estados e monitoramento de fraudes,
gera vantagens na distribuicio de carga, visto que todas
as maquinas dividem as tarefas do servidor. Este
paradigma, portanto, dispensa o uso de uma maquina
especifica centralizando os dados.

Nesse contexto, foi desenvolvido um middleware de
comunicagdo para jogos utilizando este paradigma, o
MCommP2P, visando simplificar e reduzir tempo e
custos de desenvolvimento de jogos por pequenas
empresas e grupos de estudo na drea. Esse middleware
trata questdes especificas dos jogos em rede, como
consisténcia de estados, seguranga dos dados que
trafegam na rede, busca por sessdes de jogos a iniciar,
entre outros. A idéia é que esse middleware possa ser
utilizado para facilitar o desenvolvimento de jogos em
rede, podendo ser utilizado diretamente em jogos desse
tipo ou ser incorporado como um médulo em motores
de jogos que possuam uma arquitetura que favoreca
essa modularizagdo.

Este artigo estd organizado da seguinte forma. Na
segunda seg¢do € apresentado o desenvolvimento de
jogos em rede. Em seguida, os detalhes de
especificacio e implementacio do middleware
MCommP2P sdo apresentados. Além disso, sdo

apresentados nessa secdo os testes e resultados do
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middleware, mostrando como foi feita sua integragdo
com os protdtipos de jogos desenvolvidos, além da
discussdo de resultados. Por ultimo encontram-se as
consideracdes finais e referéncias do trabalho.

2. Desenvolvendo jogos em rede

H4 algumas décadas, os jogos que possibilitavam a
comunica¢do em rede destacavam-se dos demais, visto
que tinham esta opg¢do como um diferencial.
Atualmente, oferecer a possibilidade de diversos
jogadores participarem de uma mesma partida em um
jogo sem que estejam reunidos presencialmente ou
interconectados no mesmo dispositivo € um requisito
comum [Bittencourt e Osério 2006]. Dentro da grande
quantidade de jogos em rede disponiveis no mercado,
destacam-se quatro grandes grupos: First Person
Shooters (FPS), Real Time Strategy (RTS), Massively
Multiplayer Online Game (MMOG) e Non Real Time
(NRT) [Anibolete 2006].

Alguns desafios sdo comuns a todos os jogos em rede,
devendo haver um maior esforco para tentar resolve-
los ou minimizd-los durante o desenvolvimento de
jogos deste tipo. Entre os desafios mais comuns nessa
area estdo a consisténcia de estados, o controle de
fraudes e a seguranca na comunicagao.

Manter a consisténcia de estados significa garantir que
todos os jogadores possuem o mesmo estado do jogo e
que concordam com cada acontecimento desse jogo.
Esta funcionalidade é considerada a mais complexa,
visto que se torna dificil garantir a consisténcia de
estado sem causar perdas de desempenho da aplicagdo.
Para a sincronizagio do estado entre todos os
computadores envolvidos na partida, diversos
algoritmos distribuidos otimistas e pessimistas sdo
propostos. Os algoritmos distribuidos pessimistas séo
projetados para evitar a ocorréncia de inconsisténcias,
ndo estando preparados para corrigi-las, enquanto que
os otimistas permitem a ocorréncia de inconsisténcias,
realizando a correcdo assim que identificadas
[Anibolete 2006]. Alguns dos principais algoritmos
distribuidos s3o o stop-and-wait, o bucket
synchronization e o Trailing State Synchronization,
sendo o primeiro pessimista e os demais otimistas.

Para dificultar a agdo de jogadores mal intencionados é
necessdria a utilizagdo de mecanismos de criptografia
dos pacotes transmitidos na rede, ji que capturar
pacotes para andlise e geracdo de outros, que possam
dar vantagens ao jogador, é considerada uma préitica
comum [Kozovits 2003]. Os algoritmos simétricos, que
utilizam a mesma chave para criptografar e
decriptografar, sdo considerados a melhor opcdao de
criptografia de pacotes, pois possuem uma menor
complexidade temporal quando comparados aos
assimétricos.  Algoritmos assimétricos tém sua
complexidade aumentada por utilizarem um par de
chaves, uma publica e outra privada, usadas na
criptografia e decriptografia, respectivamente [Hinz
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2000]. Neste contexto, os algoritmos assimétricos
podem ser usados para garantir o compartilhamento da
chave simétrica de forma segura.

Em jogos com numero elevado de jogadores, ndo se
pode assumir que todos estejam agindo corretamente,
visto que é comum existirem jogadores que tentam
obter vantagens irregulares durante o jogo. Sendo
assim, torna-se necessario o monitoramento e combate
as fraudes que ocorrem durante o jogo, visando
minimizar o ndmero de vitérias fraudulentas e
restringir ou desestimular a quantidade de tentativas de
violacdo [Baughman e Levine 2007]. Uma das
alternativas nesse sentido é guardar um arquivo de log
contendo a data e a hora de inicio e fim da se¢do, bem
como ocorréncias suspeitas. A partir da andlise
estatistica destes dados € possivel identificar o nivel de
confiabilidade de algum jogador, que caso seja baixo
pode ter suas atividades restringidas ou bloqueadas.
Em casos de ocorréncias de atividades suspeitas,
podem ser enviadas mensagens de notificagdo ao
jogador de forma ndo deterministica para que seja
despertada a divida se estd ou ndo sendo monitorado
[Baughman e Levine 2007]. Todas essas
funcionalidades, que devem ser levadas em
consideracdo no desenvolvimento de jogos em rede,
estdo presentes no middleware MCommP2P.

3. O Middleware MCommP2P

Visando facilitar o desenvolvimento de jogos em rede,
foi criado um middleware de comunica¢do que jd
implementa diversos servicos relacionados aos jogos
desse tipo. Esses servicos sdo disponibilizados
seguindo o paradigma P2P, ndo sendo obrigatdrio,
nesse caso, o uso de servidores centralizando o
controle das informagdes. A idéia foi criar um recurso
que facilite e acelere o desenvolvimento de jogos,
apoiando diretamente pequenos desenvolvedores.

O middleware desenvolvido oferece servigos
relacionados a comunicagdo de jogos em rede,
enderecando problemas como consisténcia de estados,
controle de sessdo, criptografia de pacotes e
monitoramento de fraudes. Desta forma, estes servicos
podem ser abstraidos pelo usudrio, que poderd escolher
quais funcionalidades oferecidas ser@o utilizadas,
tornando o desenvolvimento de jogos em rede mais
simples. Todos esses servicos podem ser configurados
através de um arquivo de defini¢des em XML.

Outra caracteristica do software desenvolvido estd
relacionada ao paradigma de comunicagdo P2P,
utilizado durante a dindmica do jogo. Este paradigma
foi escolhido para que os jogos desenvolvidos
pudessem ser os mais independentes possiveis de um
controlador central, reduzindo assim os custos.
Algumas das funcionalidades oferecidas ainda
possuem dependéncia com um servidor, como a
autenticagdo de usudrios, devido a dificuldade de
persisténcia de dados em redes P2P. Contudo,
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caracteristicas como estas podem ser desabilitadas pelo
desenvolvedor, caso ndo sejam necessarias.

A consisténcia de estados foi implementada no
middleware seguindo o algoritmo stop-and-wait. Este
algoritmo limita-se a bloquear o envio de mensagens
até que todos tenham enviado no turno anterior,
funcionando como uma barreira ciclica. A quantidade
de mensagens que deve ser recebida para que o envio
esteja liberado € definido apds o inicio da sessao.

Para evitar que esta forma de sincroniza¢do possa
atrapalhar a integracdo com algum jogo, e permitir aos
desenvolvedores a opcdo de realizar sua propria
sincronizagdo através de outros algoritmos, é oferecida
a opcdo de desativacdo da barreira no arquivo de
configuracio do middleware. Com a barreira
desativada, as mensagens sdo enviadas imediatamente,
devendo a consisténcia de estado ser garantida, nesse
caso, pelo desenvolvedor do jogo. Apds passar pela
barreira, a mensagem ¢ enviada a cada um dos hosts de
uma sess@o, sendo para isto serializada, criptografada,
quando a criptografia estd ativa, e enviada através do
canal de comunicacdo entre os hosts. Os algoritmos de
criptografia utilizados na implementagdo inicial do
middleware foram o RSA e o AES.

Para monitorar fraudes, o middleware MCommP2P
valida os pacotes recebidos através da captura de erros
durante a deserializacdo dos objetos transmitidos. A
ocorréncia de erros neste processo indica a alteragdo de
contetdo do pacote, sendo a suspeita encaminhada ao
moédulo Monitor (pertencente ao middleware). Ao
receber uma notificagio, o mddulo Monitor pode
realizar dois procedimentos: notificar o jogador
suspeito, sendo isto feito de forma nio deterministica
para despertar a ddvida sobre seu monitoramento, ou
notificar um servidor informado no arquivo de
configuracdo, para que este possa analisar
estatisticamente as ocorréncias. A figura 1 apresenta o
digrama de classes do middleware.

AbstractAgent

Figura 1: Diagrama de classes do middleware.

CryptoSymmetric
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3.1 Interfaces de integracao

O middleware MCommP2P foi idealizado para ser
integrado facilmente a qualquer jogo em rede que
esteja preparado para isso. Essa integracdo pode ser
feita diretamente, com chamadas explicitas vindas do
c6digo funcional do jogo. Para isto, duas interfaces
foram especificadas no middleware: Observer, que
deve ser implementada pelo jogo, e IMCGame, que
corresponde aos servicos de comunicacdio do
MCommP2P. A Figura 2 apresenta um digrama de
componentes dessa integragao.

Mponel
MCommP2zP

Observer

Figura 2: Modelo de integracao do middleware.

Outra opcdo de integracdo ¢é através de uma
incorporagdo a um dos motores de jogos disponiveis.
De fato, o middleware foi idealizado para utilizagdo em
jogos com o padrdo arquitetural semelhante ao do
motor de jogos JFROG [Bittencout et al. 2003], cujo
modelo dd énfase a modularizacio do jogo. Nestes
tipos de jogos a parte de comunicagdo é separada do
restante do jogo, fazendo com que o middleware possa
ser integrado com este através dos servicos
disponibilizados e de uma interface para notificacio de
eventos ao médulo de controle do jogo. Apesar disso, o
MCommP2P pode ser adicionado a qualquer
arquitetura de jogo, desde que o programador trate
eventuais necessidades de compatibilizagdo. A Figura
3 apresenta uma idéia de como o middleware
MCommP2P poderia ser integrado ao modelo
arquitetural do motor de jogos JFROG.

LAN/ Intemet

Figura 3: JFROG com o middleware MCommP2P.

3.2 Casos de testes

Para verificar a usabilidade do middleware no
desenvolvimento de jogos em rede, foram
desenvolvidos dois protétipos de jogos que ilustram as
possibilidades da aplicacdo: Jogo da Velha e Space
Invaders (jogo cldssico na vertical de naves espaciais,
onde o objetivo do jogo em rede € uma nave acertar a
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outra). Para o desenvolvimento do Jogo da Velha, foi
criada uma dunica classe contendo tanto a légica do
jogo quanto sua interface. Este jogo teve como objetivo
principal realizar os primeiros testes e ajustes do
middleware, nao sendo analisadas caracteristicas
relacionadas a performance. Ao final dos ajustes,
diversas funcionalidades ja estavam validadas, como a
inicializacdo do jogo (geréncia de usudrios e sessdes) e
a troca de mensagens.

O desenvolvimento do jogo Space Invaders necessitou
de mais planejamento, visto que sua finalidade foi
testar ndo somente o funcionamento, mas também o
desempenho do middleware desenvolvido, além de
requisitos mais complexos como a sincronizagdo de
estados do jogo. O modelo estrutural do motor JFROG
foi utilizado como base para a defini¢do arquitetural do
jogo, como apresenta a Figura 4. Neste jogo foram
definidas trés classes principais, sendo elas:
CaptureKeyboard, responsdvel pela captura de entradas
do teclado, Canvas, responsdvel pela renderizacio
grifica do jogo, e Game, que realiza a consisténcia e
dindmica de estados do jogo.

Space Invaders

LAN / Internat )‘-—-.{ MCommP2P
I Controle

L]

Dispositivo de
Video

i

‘ Interagio F-— Periléricos de
ada

Figura 4: Modelo conceitual do jogo, com o MCommP2P.

Para realizacdo dos testes iniciais de desempenho, o
middleware foi configurado com as opgdes de
sincronizagdo de estados e criptografia ativas, e o jogo
teve sua taxa de atualizagdo fixada em 30 vezes por
segundo. Esta taxa indica que o estado do jogo ¢é
atualizado 30 vezes a cada segundo, implicando na sua
alteracdo a partir da captura de eventos do teclado e
mensagens da rede, e renderizagdo para apresentacao
ao jogador. Com essa configuracdo apresentada o jogo
manteve-se estdvel durante os testes, sem ocorréncia de
erros, a uma taxa de atualizacdo de quadros em 30
frames por segundo (fps) e um consumo de banda
médio de 24 Kbps.

Para os jogos utilizados nos testes, a unidio das técnicas
de sincronizagdo, serializacdo e criptografia ndo
geraram atrasos visivelmente perceptiveis em ambos 0s
casos. Em relag¢@o ao tamanho dos pacotes, a técnica de
criptografia gerou um aumento médio de 10%. J4 na
serializagdo, o aumento médio foi de 15% mais 40
bytes, referente ao cabecalho de identificacio da
classe. Para pacotes muito pequenos é aconselhado o
uso de arrays de bytes, pois neste caso a serializacio
gera somente um aumento de 25 bytes referente ao
cabegalho de identificacao.
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4. Consideracoées finais

O trabalho desenvolvido apresentou um middleware
P2P para suporte ao desenvolvimento de jogos em
rede. Esse middleware possui grande potencial para
suporte ao desenvolvimento de jogos em rede,
sobretudo quando consideramos pequenos
desenvolvedores. Os testes iniciais mostraram que o
MCommP2P funciona como esperado, podendo ser
utilizado em projetos pilotos.

Como trabalhos futuros, pretende-se implementar o
middleware sobre plataformas avangadas, como o
XPastry e JXTA (MCommP2P foi montado sobre
sockets TCP). Além disso, é esperada a integracdo do
middleware com jogos mais complexos, visando a
realizacdo de testes mais conclusivos sobre a
usabilidade comercial da solucdo. Por fim, testes
formais de desempenho serdo realizados, buscando a
comparacdo do MCommP2P com outras solugdes.
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