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Abstract

Mobile Massively Multiplayer Online Games (3MOG)
represent an important market trend in games industry,
combining massive multiplayer with mobile games.
Although some requirements for a 3MOG supporting
platform have been enumerated in the literature, there
is neither a reference implementation, nor an in-depth
study of the criteria, guiding such an implementation.
In this paper, we discuss the importance of the
platforms in the development of 3MOGs and criteria to
evaluate them. Finally, we present a case study that
illustrates the implementation and evaluation of two
different approaches to this kind of platform.

Keywords: Mobile Massively Multiplayer Online
Games, Platform, 3MOG.

Resumo

Jogos méveis massivamente multiusudrio (3MOG)
representam uma importante tendéncia na inddstria de
jogos, unindo os massivamente multiusudrio aos
moéveis. Embora alguns requisitos para uma plataforma
que suporte 3MOG ja foram enumerados na literatura,
ndo ha nem uma implementagdo de referéncia nem um
estudo aprofundado dos critérios para guiar tal
implementagdo. Neste artigo, nés discutimos a
importancia das plataformas no desenvolvimento de
3MOGs e os critérios utilizados para avalid-las. Por
fim, apresentamos um estudo de caso que envolve a
implementagdo e a avaliacdo de duas diferentes
abordagens deste tipo de plataforma.
Palavras-chaves: Jogos Modveis Massivamente
Multiusuario, Plataforma, 3MOG.
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1. Introducao

No modelo de jogos multiusudrio distribuidos, os
jogadores interagem por meio da troca de mensagens

em uma rede de computadores. Inicialmente, devido a
restricdes de largura de banda e laténcia, estes jogos
eram limitados a um pequeno nimero de usudrios
situados na mesma rede local. Entretanto, com o
avanco das tecnologias de comunicagdo e o sucesso da
Internet, foi possivel criar jogos nos quais milhares de
jogadores interagem simultinea e continuamente em
um mundo virtual persistente. Estes jogos sdo
classificados como  massivamente — multiusudrio
(MMOG - do inglés, Massively Multiplayer Online
Game).

Em paralelo a este cendrio, os jogos mdveis vém
crescendo  significativamente no mercado. Da
convergéncia entre a computacdo moével e os jogos
massivamente multiusudrio nasceram os jogos moéveis
massivamente multiusuario, chamados 3MOG (do
inglés, Massively Mobile Multiplayer Online Games).
Estes jogos prometem um grande poder de
entretenimento e um forte apelo comercial, embora
estes fatores ainda ndo tenham sido amplamente
explorados. Hoje a maioria dos jogos disponiveis para
celulares ainda € monousuadrio e offline.

Desenvolver um jogo 3MOG ndo é uma tarefa
simples, pois devem ser superados vdarios desafios
tecnoldgicos, como alta laténcia das redes de telefonia
moével e baixa capacidade de processamento dos
dispositivos moveis. Para facilitar o trabalho dos
desenvolvedores, publishers e operadoras, o uso de
uma plataforma de apoio ao desenvolvimento e
execucdo destas aplicacdbes ¢é de fundamental
importancia. Nesse contexto, o conceito de plataforma
reflete um conjunto de servigos e a infra-estrutura
necessdria para executa-los.

Os servicos de 3MOG incluem, por exemplo,
manipulacio de contas de usudrios, pontuacdo, ranking
e noticias. De um modo geral, eles ja foram
especificados na literatura [Saha et al. 2003; Nokia
2006a]. Contudo, ndo ha disponivel nenhuma
implementagdo aberta que sirva de referéncia para o
desenvolvedor de 3MOGs, obrigando-o a implementar
toda a infra-estrutura e os respectivos servigos.



Assim, este artigo dd uma contribui¢do ao
apresentar um projeto concreto e de porte industrial,
descrevendo o papel que uma plataforma exerce
durante o desenvolvimento de um 3MOG e quais
critérios devem guiar a sua escolha e/ou constru¢io
(Secoes 2 e 3). Este artigo também apresenta um
estudo de caso de desenvolvimento de duas versdes de
uma plataforma e de um jogo utilizado para valida-las
(Secdo 4).

2. Contexto

Embora a idéia de 3MOGs seja bastante interessante,
até 2004 ndo havia nenhum esforco significativo nesta
area de desenvolvimento de plataformas. Por isso, com
o apoio da FINEP' e a parceria de algumas
instituigf)esz, a Meantime juntamente com o C.E.S.A.R
propuseram a criacdo de uma plataforma de cédigo
aberto que oferecesse os principais servigos de suporte
ao desenvolvimento e a execucdo de Jogos Moveis
Massivamente Multiusudrio.

Por ser ainda um tema bastante recente, nao havia
informacdes claras sobre que abordagem de
implementagdo adotar, embora ji houvesse alguma
para a definicdo e modelagem dos servicos [Open
Mobile Alliance 2003]. Assim, apds estudos e
pesquisas para definirmos a maneira que essa
plataforma seria implementada de fato, terminamos por
desenvolver duas versdes da plataforma: (A) uma cuja
implementagdo abrange toda a infra-estrutura e (B)
outra que adapta uma plataforma genérica as
necessidades de um 3MOG. A existéncia dessas duas
versdes nos deu uma condi¢do impar para a obtencdo
um conhecimento mais profundo ao tomar decisdes
sobre o desenvolvimento e escolha de uma plataforma.

No decorrer do nosso projeto, centros de pesquisa e
empresas de software conceberam diversas iniciativas
para desenvolver esse tipo de plataforma. Atualmente,
estas iniciativas oferecem produtos que disponibilizam
véarios dos principais servicos necessirios a tais
aplicacdes [Nokia 2006b; Terraplay 2003; Pellerin et
al. 2005]. Contudo, ndo hd plataformas abertas
voltadas  totalmente  para 3MOGs e suas
especificidades (rede intermitente e limitagdes de
processamento e memoria, por exemplo).

3. Analise da Implementacao de
Plataformas 3MOG

Com base em nossa experiéncia no desenvolvimento
da plataforma 3MOG, pudemos observar alguns
critérios importantes para avaliacdo da escolha de
implementagdo. Nesta segdo, apresentaremos os
principais  critérios  observados:  escalabilidade,
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distribui¢do de carga, tolerdncia a falhas, seguranca,
gerenciamento de transac@o e acesso a dados.

Tendo em vista as duas implementacdes da
plataforma, serd discutida a importancia de cada
aspecto assim como seu impacto em relagdo a duas
premissas basicas: o tempo de resposta de uma
requisicdo do usudrio e a facilidade de implementacéo
da infra-estrutura necessdria para este tipo de jogo. A
primeira premissa compreende a percepcdo de
interacdo do jogador com o jogo, e pode determinar
seu fracasso comercial, visto que o jogador pode se
entediar ao ter que esperar muito tempo por uma
resposta do jogo. Ja a segunda valoriza o time-to-
market da iniciativa e concentra melhor os esfor¢os do
desenvolvedor nos aspectos inerentes a logica do jogo.

3.1 Escalabilidade

A escalabilidade de um sistema indica sua capacidade
de processar uma quantidade crescente de requisicdes
de maneira apropriada, afetando minimamente o tempo
de resposta ao usudrio [Tanenbaum e Van Steen 2002].
Em geral, essa capacidade € conquistada de duas
formas: (i) verticalmente, através do incremento de
recursos disponiveis em uma mdquina (como o poder
de processamento ou a quantidade de memoria), ou (ii)
horizontalmente, que consiste na adi¢do de nds ao
conjunto de servidores da aplicagéo.

O crescente aumento no nimero de usudrios e a
grande quantidade de contetido de jogo, necessidades
inerentes a jogos 3MOG, geram uma maior demanda
de mensagens, requisicdes e interacdes. Isto faz com
que haja um maior consumo de processamento e
largura de banda dos servidores, tornando o sistema
susceptivel a problemas de escalabilidade.

Particularmente, a  escalabilidade horizontal
transforma a aplicacdo em um sistema distribuido,
abordagem escolhida para a implementacdo de nossas
versdes da plataforma 3MOG. Desta forma, o uso da
abordagem A requer do desenvolvedor um maior
esforco para implementar aspectos inerentes a essa
distribui¢do, tanto na aplicacio quando na infra-
estrutura, coisa que, na abordagem B, esta infra-
estrutura é oferecida transparentemente, cabendo lidar
apenas com a aplicacdo.

3.2 Distribuicao de Carga

Este topico trata da distribuicio da carga de
processamento das requisicdes entre  diversos
servidores, aumentando o poder de processamento
como um todo e possibilitando o real paralelismo entre
os diversos processos.

Esta distribuigdo de carga necessita que o0s
processos se utilizem de alguma estratégia para lidar
com a situagdo de concorréncia, evitando assim que
haja uma degradacdo do desempenho. Dentre as vdrias
estratégias, podemos citar: compartilhamento de estado



(todas as informagdes estdo concentradas em um tnico
lugar), sincronizagdo entre as instincias (cada processo
tem sua propria cOpia, idéntica as demais) e
particionamento (cada instincia é responsavel por uma
parte disjunta do estado) [Knutsson et al. 2004].

Neste aspecto, a solu¢do mais utilizada na pratica
envolve um servidor Web que recebe todas as
requisicoes e redireciona-as (empregando um
algoritmo de round-robin) para as demais maquinas,
detectando, ainda, se alguma delas estd indisponivel no
momento [Apache 2006]. Esta solucdo, por ser madura
e se adequar as nossas necessidades, foi utilizada em
ambas as implementacdes de nossa plataforma.

3.3 Tolerancia a Falhas

A propriedade de tolerancia a falhas se refere a um
sistema que continua executando adequadamente,
mesmo sob condigdes de erros [Tanenbaum e Van
Steen 2002]. Geralmente, essa propriedade € obtida
com redundéincia, ou seja, multiplas instancias do
mesmo sistema executando em diversas maquinas; em
caso de falha de alguma delas, outra assume o seu
lugar. Vale a pena ressaltar, entretanto, que os servigos
devem levar em consideracdo novos fatores, como a
possibilidade de inconsisténcia do estado da aplicacdo
quando ocorrer a falha de uma das instancias.

A utilizacdo de servicos cujo estado ndo ¢é
armazenado em cada instincia, e sim compartilhado
em um banco de dados (instincias stateless), aliada a
solucdo de distribui¢do de carga ja citada (servidor
Web com balanceamento de carga), mostrou-se
simples e eficiente. Como em nossas implementagdes
utilizamos esse tipo de instdncia, a tolerincia a falhas
foi contemplada utilizando esta solucdo. A utilizagdo
desta na abordagem B € ainda mais simples, dado que
seu modelo de servicos implementa a distribuicio
transparentemente.

Caso seja necessdria a sincronizagdo de estados, é
importante considerar que esta sincronizagdo pode
oferecer dificuldades para a tolerincia a falhas e
escalabilidade, devido ao aumento do trdfego interno
de rede. Ja o particionamento requer cuidados para que
aquela por¢do do estado ndo fique inativa quando
houver a falha de uma mdquina.

3.4 Seguranca

Seguranca ¢ um tema muito amplo, que contempla
desde a autenticaciio e autorizacdo de usudrios até a
confidencialidade e integridade dos dados. E preciso
garantir que a plataforma saiba quem € o usudrio e
quais permissdes ele possui, e que os dados trocados
entre o cliente e o servidor sejam integros. Qualquer
falha de seguranca que possa ser utilizada para
prejudicar outros jogadores € inaceitdvel.

Durante o desenvolvimento do projeto, percebemos
que deveriamos dar um tratamento simplificado a

questdo da seguranga. O fato de o jogador utilizar um
dispositivo moével o impede de muitas trapacas
aplicdveis a jogos multiusudrio convencionais. Como
exemplos disso, podemos citar a interceptagdo e
alterac@o de pacotes de rede trocados com o servidor, a
manipulacio direta de dados do jogo na memdria
principal do dispositivo ou ataques de negagdo de
servico [Baughman e Levine 2001]. Por isso, a
seguranca nao possui um grande impacto na escolha da
plataforma, dado que pode ser solucionada de forma
simples com o uso de bibliotecas de terceiros [Sun
2006c; Acegi 2006; Codehaus 2006].

3.5 Gerenciamento de Transacéao

Este critério é um fator importante em sistemas de um
modo geral, pois permite que vdrias agdes sejam
executadas de forma atdmica [Elmasri e Navathe
2004]. Para que isto seja realizado é necessdrio que
recursos sejam retidos, tornando-os indisponiveis para
as outras acoes.

Existem vdrias formas de incorporar o
gerenciamento de transa¢do a uma aplicacdo. Numa
primeira abordagem, o desenvolvedor deve controlar
explicitamente a contencdo de um recurso (através de
locks e unlocks), permitindo que mais acdes sejam
executadas simultaneamente. Por outro lado, esta
abordagem € muito suscetivel a erros quando, por
exemplo, uma acdo erradamente ndo desbloqueia um
recurso, tornando-o inacessivel a outras agdes.

O auxilio de uma biblioteca simplifica bastante o
gerenciamento de transacdes: o desenvolvedor
programaticamente inicia uma transacdo, associa
objetos a ela e a finaliza, tornando persistentes as
alteracdes. Indo mais além, ele pode apenas declarar
quais operagdes executam sob um contexto
transacional, cabendo a plataforma executa-la. Porém,
estas abordagens podem causar a retengdo
desnecessdria de recursos e conseqiiente degradacdo do
desempenho. E importante destacar ainda que, em
sistemas onde cada agdo retém recursos pouco
compartilhados, pode ser vantajoso o gerenciamento
manual de transagoes.

Na abordagem A, utilizamos a demarcacdo
programdtica de transagdes, embora desejdssemos que
elas fossem gerenciadas automaticamente pela
plataforma. Essa forma de demarcacdo trouxe
problemas durante o encadeamento de operagdes,
quando era necessdrio controlar se uma transagdo ja
estava ou ndo em execucdo. Ja na abordagem B, como
desejado, a plataforma oferecia transparentemente a
demarcacio de transacio de forma declarativa.

3.6 Acesso a Dados

Acesso a dados em servidores de 3MOGs ¢
extremamente importante, uma vez que ocorre muito
freqiientemente e demanda grandes quantidades de
dados, tomando uma fatia importante do tempo de



processamento de uma requisicdo. Esta grande
quantidade de dados obriga o desenvolvedor a guardé-
los em armazenamentos secunddrios.

Os armazenamentos secunddrios, por sua vez,
possuem tempos elevados de acesso, exigindo o
emprego de uma hierarquia de acesso: manter na
memoria de trabalho os dados estritamente essenciais
para uma determinada tarefa, facilitar o acesso aos
dados que serdo utilizados com mais freqii€éncia e
disponibilizar uma estrutura de acesso para os dados
armazenados em meio secundadrio.

No topo da escala hierdrquica, a memodria de
trabalho faz uso de estruturas de dados com tempo de
acesso constante (por exemplo, hash tables). Em
seguida, o uso de uma cache para os dados acessados
recentemente contribui para o aumento do desempenho
do sistema. Por fim, no terceiro nivel, a utilizacio de
SGBDs® como mecanismo de gerenciamento e
recuperaciio de dados em armazenamento secundério
pareceu-nos a alternativa mais promissora: além de
cuidar da estrutura dos dados, o SGBD prové acesso
eficiente através de indices e realiza o controle
transacional sobre as altera¢des dos dados. Uma outra
op¢do seria o uso de arquivos especialmente
estruturados (em geral, binarizados), que possuem um
tempo de acesso melhor em relacdio a um SGBD,
porém sem as facilidades inerentes deste.

As plataformas que podem ser utilizadas na
abordagem B geralmente oferecem solugdes de acesso
a dados integradas e padronizadas [Hibernate 2006a;
Oracle 2006; Sun 2006d], cabendo ao desenvolvedor
configurar algumas propriedades conforme suas
necessidades. Em contrapartida, na abordagem A, serd
exigido do desenvolvedor a escolha e integracdo de
alguma solucdo ji existente ou a implementacdo de
todos os aspectos relacionados ao acesso a dados
como, por exemplo, controle de concorréncia.

4. Estudo de Caso

Em nosso estudo de caso, conforme citado
anteriormente, foram desenvolvidas duas versdes de
plataforma para 3MOGs. Juntamente com estas, foi
implementado um jogo, o Cellmons, para que estas
plataformas pudessem ser validadas. Nele, procuramos
contemplar os principais desafios inerentes aos
3MOGs.

O Cellmons (Figura 1) é um jogo de batalha em
turnos. Os jogadores assumem papéis de treinadores
que devem evoluir suas mascotes (os Cellmons) com
cuidados e treinamentos, preparando-os para as
batalhas. Os treinadores devem desafiar uns aos outros
em duelos para ganhar pontos e experiéncia para a
mascote. Aquele que possuir mais pontos torna-se,
entdlo, o campedo da Liga Mundial dos Cellmons.

3 Sistemas de Gerenciamento de Bancos de Dados.

Figura 1: Jogo Cellmons.

Dentre os servigos implementados, podemos
destacar dois grupos: servicos gerais, inerentes a
qualquer 3MOG, e especificos, préprios do jogo
Cellmons. Do primeiro grupo, podemos citar o
gerenciamento de contas de usudrio e jogadores,
pontuacdo e classificacdo (ranking), servicos de
mensagens entre jogadores e noticias; do segundo,
podemos destacar o servico de ldgica de batalhas e
treinamentos. Estes servicos foram implementados nas
duas abordagens da plataforma: (A) contemplando a
implementacdio de toda a infra-estrutura e (B)
adaptando uma outra plataforma as nossas
necessidades. Um  modelo geral as duas
implementacdes foi definido com base em alguns
critérios, especificados a seguir.

Devido a uma restricio inerente ao cliente (o
suporte apenas obrigatério a HTTP), a nossa
arquitetura deve ser do tipo Cliente/Servidor. Além
disso, existem trés requisitos, dentre os discutidos na
secdo anterior, que sdo contemplados pelo modelo
arquitetural: escalabilidade, tolerincia a falhas e
distribui¢do de carga. A implementacdo destes trés
requisitos leva, portanto, ao cluster de alta
disponibilidade com balanceamento de carga. Este
cluster melhora a disponibilidade e o desempenho dos
servicos através da distribuicdo da carga entre
maquinas replicadas. Estas aumentam a escalabilidade
horizontal e provéem servicos em substituicdo as que
falharem (eliminacdo de pontos unicos de falha)
[Tanenbaum e Van Steen 2002; Marcus e Stern 2002].

A Figura 2 representa o modelo de -cluster
escolhido para o desenvolvimento de nossa plataforma.
Ele € constituido por quatro partes:

A. Um conjunto de clientes, que acessam
remotamente a nossa plataforma;

B. O balanceador de cargas, responsavel pela
escolha de uma das instancias do servidor
para executar a requisi¢do do cliente;

C. Conjunto de instdncias do servidor, que
processam as requisicdes e, se necessdrio,
acessam o repositdrio de dados;

D. O repositério de dados, que armazena e
recupera as informagdes do 3MOG.
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Figura 2: Modelo arquitetural da
Plataforma 3MOG.

Dentre estas partes, 0 nosso objetivo € a construgdo
do conjunto de instincias do servidor, uma vez que
elas contém os servicos necessirios ao jogo e
contempla os demais requisitos da secdo anterior (a
saber: seguranca, transacdo e acesso a dados). Nossa
proposta para instancias do servidor € apresentada na
Figura 3.

-
7

Camada de Servigo Web

Servico de

Nomes Dispatcher

Camada de Légica de Aplicagao

Transag&o e Seguranca

Acesso a Dados

Y

Servigo

Figura 3: Modelo arquitetural da
instancia do servidor.

Em nossa proposta, a instancia do servidor possui
0s seguintes componentes:

A. O Dispatcher, responsdvel por receber a
solicitacio do balanceador de cargas,
decodificar os pardmetros da mensagem,

localizar (através do servico de nomes) e
invocar o servigo a ela atrelado e, por fim,
codificar a resposta para o cliente;

B. O Servico de Nomes, que contém referéncias
para os servicos disponiveis na plataforma;

C. Camada de Transacdo e Seguranga, que
intercepta chamadas aos servigos, provendo a
elas contexto transacional e de seguranga;

D. Os Servigos, que contém a légica de negécio
do 3MOG. Vale salientar que estes devem
estar preparados para lidar com esta situagio
de distribuigao;

E. Camada de Acesso a Dados, responsdvel por
prover abstragdes para o0s servicos que
simplificam o acesso ao repositério de dados.

Este modelo serviu de base para a implementagdo
das duas versdes da plataforma, que serdo discutidas
com detalhes nas subsecdes seguintes.

4.1 Abordagem A — Implementacao de infra-
estrutura

A primeira fase do projeto consistiu na implementacao
de servicos 3MOG e da infra-estrutura para executa-
los. Foi desenvolvida uma plataforma utilizando a
linguagem Java e bibliotecas de cdédigo aberto. Sua
estrutura pode ser observada na Figura 4, onde temos
uma divisio entre a camada de servico Web, o
contéiner de servicos e o Servico de Nomes. Em
particular, a seta superior representa a entrada
proveniente do balanceador de carga, enquanto a
inferior o acesso ao repositério de dados.

n

Dispatcher

Request Handler

Stream Decoder
Allocator

Administrador

4

Figura 4: Modelo arquitetural da instincia
do servidor da abordagem A.

DISPATCHER - As funcionalidades do Dispatcher
(apresentado na Figura 3) foram implementadas por
um conjunto de classes responsaveis (Figura 4) por: (a)
decodificar as informagdes da requisicio, (b) recuperar
a instancia do servico desejado no servigo de nomes,
(c) invocar, via Java RMI (Remote Method Invocation)
[Sun 2006b], o método desejado e, finalmente, (d)
codificar a resposta.



Em especial, estes passos sdo configurados através
de um arquivo XML (Figura 5). A escolha deste
formato, na verdade, refletiu uma possibilidade futura:
a geracdo automadtica de cddigo para o tratamento do
protocolo de comunicacdo tanto para o cliente quanto
para o servidor.

<operation id="1" method="login" service="account">
<input-list>
<input type="string" />
<input type="string" />
</input-list>

<output-list>
<output type="int" />
</output-list>
</operation>

Figura 5: Trecho do arquivo XML de
configuracdo do Dispatcher.

SERVICOS - Os servicos da nossa plataforma
possuem um ciclo de vida bem definido. Este ciclo
compreende o inicio e o término (métodos start e
stop) da execucdo de uma instancia do servigo, e
cabe ao administrador, através do Allocator, gerencia-
lo. O Allocator prové as funcionalidades de alocagdo e
desalocagdo dos servigos (Figura 4).

ACESSO A DADOS - A camada de acesso a dados
foi implementada utilizando o Hibernate 3 com
Annotations [Hibernate 2006b], que oferece uma
facilidade de mapeamento objeto-relacional, tornando
o acesso a dados mais intuitivo para o desenvolvedor
orientado a objetos. O banco de dados utilizado na
plataforma foi o PostgreSQL 8.1 [PostgreSQL 2006].

SERVICO DE NOMES - A API JNDI (Java Naming
and Directory Interface) foi utilizada como base para o
nosso servico de nomes. Ela é padronizada e ja vem
integrada ao ambiente de execugdo Java. Sua
implementagdo oferece acesso a diversos servigos de
diretérios, como LDAP (Lightweight Directory Access
Protocol) e DNS (Domain Name System), e cabe ao
desenvolvedor apenas a escolha da implementacdo
desejada [Sun 2006a].

Inicialmente, utilizamos o prdprio servigo de nomes
de RMI (o RMI Registry); contudo, este ndo permitia
que instdncias localizadas em outras maquinas
pudessem se cadastrar no registro local. Decidimos
entdo utilizar LDAP [Carter 2003] (através do servidor
OpenLDAP [Openldap 2006]), uma vez que JNDI ji
oferecia suporte e executdvamos nossa plataforma em
ambientes Linux. Além disso, LDAP disponibiliza
acesso a um servigo de diretérios que utilizamos para
armazenar nio sO as referéncias para os servigos, mas
também dados de monitoramento (como o consumo de
processamento e memoria).

Embora existissem solugdes LDAP tolerantes a
falhas, consideramos mais promissor o uso de IP
Multicast, mecanismo através do qual uma mensagem
pode ser enviada simultaneamente para varios
computadores [Tanenbaum 2002]. A implementacdo

escolhida foi o JGroups, um toolkit que permite a troca
confidvel de mensagens multicast [JGroups 2006];
contudo, sua configuracdo e suas operagdes eram
demasiadamente complexas. Para obter um maior
poder de abstragdo, resolvemos utilizar o JBoss Cache,
que utiliza as primitivas do JGroups para oferecer uma
estrutura de dados replicada automaticamente entre as
diversas maquinas [JBoss 2006]. Toda essa
complexidade para a implementagdo de um servigo de
nomes tolerante a falhas foi um dos fatores que nos
levou a buscar outra abordagem de plataforma.

SEGURANCA E TRANSACAO - Nesta abordagem,
ndo conseguimos contemplar o conceito de uma
camada de interceptacdo para o controle de transagdo e
seguranca. O controle de transagdo era realizado
manualmente pelos servigos, através do Hibernate.
Contudo, encadear operacdes (e conseqiientemente
aninhar transagdes) adicionava mais complexidade aos
servigos, dado que € necessdrio controlar se o contexto
transacional ja existe e deve-se continua-lo ou aborta-
lo.

Ja os aspectos de seguranca abordados foram o de
autenticagdo do cliente (via login e senha) e
autorizagdo, ambos implementados diretamente no
servico de contas. A dificuldade para implementar esta
camada de interceptacdo foi a outra razdo que nos
levou a procurar uma abordagem diferente.

4.2. Abordagem B — Adaptacao de plataforma

Dadas as dificuldades de integracdo de um servico de
nomes e da implementacdo da camada interceptadora
de transacdo e seguranca, observamos que estas
funcionalidades ja eram providas em servidores de
aplicagd@o mais maduros. Portanto, decidimos adaptar
uma plataforma ja existente e que provesse as
funcionalidades de infra-estrutura desejadas as nossas
necessidades, focando mais na implementagdo das
funcionalidades relativas aos servigos gerais de
3MOGs e do Cellmons.

Escolhemos, entdo utilizar a J2EE (Java 2
Platform, Enterprise Edition), uma plataforma de
programacdo para o desenvolvimento e a execucdo de
aplicacdes distribuidas multicamadas em Java. A J2EE
¢ definida através de especificacdo e inclui diversas
APIs* tais como conectividade (JDBC), servico de
nomes (JNDI), componentes distribuidos transacionais
(EJB), componentes Web (Servlet), dentre outras [Sun
2006f].

A J2EE ¢ realizada através de um contéiner que
implementa o contrato estabelecido na especificagao,
provendo, ainda, gerenciamento de ciclo-de-vida e de

* Application Programming Interface, ou Interface de
Programacgdo de Aplicativos, € um conjunto de rotinas
e padrdes estabelecidos por um software para
utilizacdo de suas funcionalidades.



recursos, seguranga, concorréncia, transagdo e
implantacdo aos componentes. Desta forma, o
desenvolvedor pode concentrar seu foco nas tarefas
inerentes a 16gica do seu negdcio.

A escolha de J2EE como nossa plataforma-base foi
gracas a sua semelhanca com o modelo proposto na
Figura 2 e a quantidade de requisitos (seguranca e
transacdo, por exemplo) jd implementados pelos
contéineres. Em particular, sua instdncia do servidor

pode ser vista na Figura 6.

Para a nossa plataforma, optamos pela escolha do
JBoss Application Server, dado que ele é open source e
bastante maduro, oferecendo, ainda, clustering
transparente [Jboss 2006].

SERVICOS - Os servigos da plataforma 3MOG foram
implementados como Stateless Session Beans, que ja
provéem escalabilidade, distribui¢do, transagdo e
seguranca. Stateless Session Beans sdo um tipo de
EJB® que oferecem funcionalidades a um cliente sem
manter qualquer estado relativo a este [Sun 2006d].

SERVICO DE NOMES - O servico de nomes
utilizado foi o da prépria plataforma, o INDIL. Através
dele é possivel acessar qualquer componente (servigos)
ou recurso gerenciado (conexdes a SGBDs) disponivel
em todo o cluster de forma transparente. E importante
frisar que a API ji vem integrada ao contéiner, sem
qualquer intervenc¢ao do desenvolvedor.

n

JBoss Application Server

Contéiner WEB

Dispatcher
Servlet

JTA e JAAS

Contéiner EJB

Stateless
Session Bean

Hibernate e JDBC

Stateless
Session Bean

Figura 6: Plataforma 3MOG adaptada a arquitetura J2EE.

DISPATCHER - O Dispatcher desta segunda
abordagem ¢ idéntico em funcionalidades ao da
anterior. A Unica mudanga perceptivel é que o servigo
recuperado no Servigo de Nomes é um EJB.

5 Enterprise JavaBeans, modelo de componentes da
plataforma J2EE

SEGURANCA E TRANSACAO - A camada de
interceptacdo de transagdo e seguranca ja € oferecida
pela J2EE através dos modelos de seguranga e
transacao.

O modelo de seguranca (JAAS) permite a
configuracdo dos componentes de tal forma que os
recursos do sistema s estejam disponiveis para os
usudrios autorizados.

Ji& o modelo de transagdes (JTA) permite a
especificacdo de relacionamentos entre os métodos que
constituem uma tnica transagdo de tal modo que eles
sejam tratados como uma unica tarefa.

ACESSO A DADOS - Tal como na Abordagem A, a
camada de acesso a dados foi implementada utilizando
o Hibernate. Descartamos o uso de Entity Beans
(componentes EJB especificos para persisténcia) pela
dificuldade de implementagdo, por algumas restri¢cdes

desnecessdrias [Sun 2006e] e problemas de
desempenho em cont€ineres de cddigo aberto
[Tulachan 2002].
4.3. Validacao

Para validar estas implementagdes, fizemos testes de
funcionalidade com clientes do jogo em celular e testes
de carga contemplando os principais cendrios (do login
a batalha). A primeira abordagem apresentou melhor
tempo de resposta, enquanto a segunda diminuiu
drasticamente o esforco de desenvolvimento sem
grandes penalidades no desempenho.

5. Conclusao

Diante de todo o exposto, pudemos observar o quio
atraente € a idéia de jogos mdveis massivamente
multiusuario. Entretanto, seu time-to-market fica
comprometido quando ndo hd uma direcio para guiar o
desenvolvimento, o que infelizmente ndo vem sendo
tratado na literatura.

Partindo das premissas de que o tempo de resposta
ao usudrio € extremamente critico e a facilidade de
implementagcdo acelera o time-to-market, estudamos
como diversos aspectos, tais como escalabilidade,
distribui¢do de carga, tolerancia a falhas, seguranca,
gerenciamento de transagdes e acesso a dados,

fundamentais ao desenvolvimento de 3MOGs,
impactam nestas.
Ao empregar duas abordagens  distintas,

implementando toda a infra-estrutura e servigos e
adaptando uma plataforma jd existente as nossas
necessidades, conseguimos capturar quais sdo oS
pontos positivos de cada uma e auxiliar o
desenvolvedor na tarefa da escolha de qual rumo
tomar. A primeira abordagem oferece beneficios como
melhor desempenho por facilitar o acoplamento da
plataforma as especificidades do jogo; ja a segunda



promete mais facilidade de desenvolvimento,
especialmente quando o desejo € apenas criar um

protétipo.

Num futuro préximo, pretendemos desenvolver os
seguintes trabalhos de melhoria na nossa plataforma:

e FEliminar a restricdio de clientes HTTP,
permitindo a utilizacdo de sockets e outras
tecnologias afins;

e Utilizar o protocolo especificado no
Dispatcher (vide Figura 5) como uma IDL
(Interface Definition Language, ou linguagem
para defini¢do de interfaces), automatizando a
geragdo de codigo de chamada remota de
procedimento (atualmente indisponivel nos
dispositivos méveis);

e Expandir a plataforma para contemplar outros
modelos de jogos, como multiusudrio baseado
em turnos.
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